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Definitioner

Bitrddesavtalet — Dessa sdrskilda bestimmelser
Kundens utrustning — Datorer och annan utrustning
som &gs, hyrs eller leasas av kunden eller dennes
driftsleverantor.

Leverantdren — Creating Unagi AB (559243-8716)
Leverantorens utrustning — Dator och annan
utrustning som &gs, hyrs eller leasas av leverantdren
eller dennes underleverantér.

Tillamplig dataskyddslagstiftning — Om inte annat
overenskommits sarskilt, dataskyddsférordningen,
dataskyddslagen i Sverige och Datainspektionens
bindande foreskrifter och beslut som ar tillampliga
pa behandlingen av personuppgifter inom ramen for
Bitrddesavtalet.

Tjdnst — Den tjdnst som ar definierad i avtalet.

Behandling av Personuppgifter

Allmaént

Vardera parten ansvarar for att dennes behandling
av personuppgifter sker i enlighet med Tillamplig
Dataskyddslagstiftning. Vid behandling av
personuppgifter under Avtalet som utgoér kundens
data ar kunden att betrakta som
personuppgiftsansvarig och Leverantdéren som
personuppgiftsbitrade. Det innebér att kunden har
instruktionsratt avseende personuppgifter.

Instruktioner

Kunden &r i egenskap av personuppgiftsansvarig
ansvarig for att behandling av personuppgifter sker i
enlighet med Tillamplig Dataskyddslagstiftning.
Kunden ska sdkerstdlla att det foreligger ratt att
behandla personuppgifter innan personuppgifterna
overfors till Leverantéren.

Om annat inte framgar av Avtalet i ovrigt ska
Leverantdren inom ramen for Tjdnsten:

i. endast behandla sddana personuppgifter om
de grupper av registrerade som omfattas av
Tjansten, sdasom kontaktuppgifter och
finansiell information angaende kunder samt
kontaktuppgifter pa anstallda; och

ii. inte behandla uppgifter om kansliga
personuppgifter, sasom uppgift om halsa,
eller annan integritetskanslig information.

Leverantdren, och varje person som ar behorig att
utféra arbete for dess rdkning, atar sig att endast
behandla personuppgifter i enlighet med dessa
instruktioner, savida inte Leverantdren har en
skyldighet enligt svensk eller europeisk lagstiftning
att behandla personuppgifterna.

Bitrddesavtalet utgoér kundens samtliga instruktioner
for behandlingen av personuppgifter, med undantag
for de eventuella skriftliga instruktioner som
aterfinns i Avtalet. Andra eventuella dndringar ska
overenskommas skriftligen. Leverantoren ska ha ratt
till  skdlig ersattning vid dndrade skriftliga
instruktioner. Om Leverantéren meddelar kunden
inom rimlig tid att Leverantoren har sakliga skal for
att motséatta sig kundens dndrade instruktioner for
uppfyllandet av Tillamplig Dataskyddslagstiftning,
ska part ha rétt att skriftligen sdga upp Avtalet enligt
de regler som géller enligt Avtalet for fortida upp
hérande utan skél och i annat fall med 3 manaders
uppsagningstid. Oavsett vilken part som foranlett
Avtalets upphorande enligt denna punkt ska
ersattning utga enligt de Avtalets regler om kunders
fortida upphorande utan skdl. | annat fall ska
Leverantéren aterbetala eventuella avgifter som
erlagts for tiden efter uppsagningstidens utgang och
kunden ska ersatta Leverantdrens kostnader for
Avtalets fortida upphérande.
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Sakerhetsatgarder

Om Leverantéren inom ramen for Bitrddesavtalet
ska behandla personuppgifter pa Leverantérens
Utrustning, ska Leverantéren implementera de
organisatoriska och tekniska &atgarder som kravs
enligt Tillamplig Dataskyddslagstiftning samt i Gvrigt
kan framgd av Avtalet for att skydda de
personuppgifter som behandlas mot
personuppgiftsincidenter ("sakerhetsatgarder”).
Kunden ansvarar for att implementera nédvandiga
sdkerhetsatgarder om Leverantéren inom ramen for
Bitradesavtalet ska behandla personuppgifter pa
Kundens Utrustning.

Om Leverantéren ska behandla personuppgifter pa
Leverantérens Utrustning ska Leverantéren vid
utférandet av Tjansten fdlja sina interna
sakerhetsforeskrifter.  Leverantéren far efter
Avtalets traffande dndra sina interna
sakerhetsforeskrifter forutsatt att andringen inte
star i strid med Tillamplig Dataskyddslagstiftning.
Om Leverantdren ska behandla personuppgifter hos
kunden, eller via fjarratkomst, ska Leverantéren vid
utférandet av arbetet félja av kunden vid Avtalets
traffande redovisade sakerhetsforeskrifter.

Om Leverantéren ska behandla personuppgifter pa
Leverantdrens Utrustning svarar kunden for att de
avtalade sdkerhetsatgarderna uppfyller kundens
skyldigheter enligt Tillamplig Dataskyddslagstiftning
om krav pa sdkerhet for de personuppgifter som
behandlas. Om kunden begdr &ndring av
sdkerhetsatgarderna giéller for siadan begéran
samma bestdammelser som galler for kundens
instruktioner.

Om  Leverantéren upptacker att avtalade
sdkerhetsatgarder enligt punkt 3.VI helt eller delvis
strider mot Tillamplig Dataskyddslagstiftning, ska
Leverantdren inom skalig tid skriftligen meddela
kunden om sin instédllning och invdnta kundens
skriftliga instruktioner om lampliga
sdkerhetsatgarder. Om kunden trots uppmaning inte
lamnar nya instruktioner inom skdlig tid ska
Leverantdren ha ratt att pa kundens bekostnad vidta
skdliga och nédvandiga sakerhetsatgarder for att
uppfylla Tillamplig Dataskyddslagstiftning.

Rapportera personuppgiftsincidenter

Leverantdren ska utan onddigt dréjsmal underrétta
kunden efter att ha fatt vetskap om en
personuppgiftsincident.

En sadan underréttelse ska, med beaktande av typen
av  behandling och den information som
personuppgiftsbitradet har att tillga:

i. Beskriva personuppgiftsincidentens art och,
om mojligt, de kategorier av och det
ungefarliga antalet registrerade som berdrs
samt de kategorier av och det ungefarliga
antalet personuppgiftsposter som berors,

ii. beskriva de sannolika konsekvenserna av
personuppgiftsincidenten, och beskriva de
atgarder som har vidtagits eller bor vidtas for
att atgarda personuppgiftsincidenten eller
mildra dess potentiella negativa effekter.

Om och i den utstrackning det inte ar maojligt att
tillhandahalla informationen samtidigt,  far
informationen tillhandahallas i omgangar utan
onddigt ytterligare drojsmal.

Om kunden i strid med tillamplig
Dataskyddslagstiftning  inte  informerar  den



XIV.

XV.

XVI.

XVII.

registrerade om en personuppgiftsincident och
Datainspektionen foreldgger Leverantdéren att
atgarda bristen, ska kunden ersatta Leverantérens
kostnader for att uppfylla Datainspektionens beslut.

Underbitraden och dverforingar till tredje land
Leverantéren har, om annat inte framgar av Avtalet,
ratt att anlita underbitrdden inom och utanfor
EU/EES for behandlingen av personuppgifter.
Leverantoren ska tillse att underbitraden ar bundna
av skriftliga avtal som aldgger dem samma
skyldigheter vid behandlingen av personuppgifter
som de skyldigheter som galler enligt
Bitrddesavtalet. Kunden godkanner att
personuppgifter kan komma att behandlas av
Leverantodrens vid var tid aktuella underleverantérer
for behandling inom EU. Pa begéran av kunden skall
Leverantdren lamna ut en korrekt och uppdaterad
lista 6ver anlitade underbitraden innehdllande dess
kontaktuppgifter.

Leverantdren ska sakerstélla att det finns en laglig
grund for overforing av personuppgifter till, eller
tillgéngliggérande fran, en plats utanfor EU/EES,
exempelvis genom  anvdndandet av  EU-
kommissionens standardavtalsklausuler for
overforing av personuppgifter till tredje land eller
bestdammelser som ersdtter dessa. Leverantéren ska
ha ratt att inga sddana standardavtalsklausuler med
underbitrdden for den personuppgiftsansvariges
rakning.

Skyldighet att bista Kunden

I den man det ar mojligt och i den utstrackning som
behandlingens art krdaver det ska Leverantéren,
utéver vad som foljer av  punkt 3.Vl
(Sakerhetsatgarder m.m.), implementera lampliga
tekniska och organisatoriska atgarder for att pa
kundens skriftliga begdran assistera kunden i
uppfyllandet av de registrerades rattigheter enligt
kapitel Ill i dataskyddsférordningen, sasom insyn och
villkor, information och tillgang till personuppgifter,
rattelse och radering och ratt att gora invandningar
samt automatiserat individuellt beslutsfattande.
Kunden ska senast i samband med Avtalets traffande
skriftligen redogora for Leverantdren om och i vilken
utstrackning kunden bedémer att sddana atgarder ar
noédvandiga for den behandling som Leverantdren
ska utfora for kundens rakning. Leverantdren ska,
med beaktande av typen av behandling och den
information som Leverantéren har att tillga,
darutéver vara skyldig att pa kundens skriftliga
begédran bista kunden s3a att denne kan fullgéra de
skyldigheter som kunden har avseende sakerhet,
personuppgiftsincidenter, konsekvensbeddémningar
och forhandssamrad enligt tillamplig
Dataskyddslagstiftning.

Om annat inte skriftligen O6verenskommits, ska
Leverantdren ha ratt till skalig ersattning for det
bistdnd som Leverantoren tillhandahaller kunden
enligt denna punkt.

Utlamnande av personuppgifter

Leverantéren ska inte utan kundens féregaende
samtycke till registrerad eller tredje part ldmna ut
eller annars roja personuppgifter som omfattas av
Bitrddesavtalet, om annat inte foljer av Avtalet eller
av lag, domstols- eller myndighetsbeslut. | de fall
Leverantdren maste lamna ut sadan information pa
grund av lag, domstols- eller myndighetsbeslut ska
Leverantdren, sdvida detta inte ar forbjudet enligt
aktuell lag, domstols- eller myndighetsbeslut,
meddela kunden detta.
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Leverantéren ska utan oskdligt dréjsmal hanvisa
registrerade,  Datainspektionen eller  annan
tillsynsmyndighet till kunden vid forfragningar som
rér behandlingen av personuppgifter under
Bitrddesavtalet. Leverantdren ska ha ratt till skalig
ersattning vid sddana forfragningar som hanfor sig
specifikt till behandlingen av kundens
personuppgifter och som inte ar en foljd av att
Leverantéren brutit mot sina ataganden enligt
Bitrddesavtalet om behandlingen av
personuppgifter.

Revision (granskning)

Leverantéren ska ge kunden tillgdng till all
information som kravs for att visa att de skyldigheter
som foljer av Tillamplig Dataskyddslagstiftnings krav
pa personuppgiftsbitraden har fullgjorts samt
mojliggéra och bidra till granskningar, inbegripet
inspektioner, som genomférs av kunden eller av
kunden utsedd revisor. Om annat inte féljer av
Avtalet, far inspektion endast genomféras om krav
pa granskning enligt Tillamplig
Dataskyddslagstiftning inte kan fullgéras genom
Leverantérens tillhandahallande av information. |
det fall kunden 6nskar genomféra en inspektion ska
kunden informera Leverantéren om detta i skalig tid
i forvdg och samtidigt specificera inspektionens
innehall och omfattning. Leverantorens skaliga
kostnader i samband med genomférande av sadan
granskning far debiteras kunden. Leverant6ren ska
omedelbart informera kunden om Leverantdren
anser att information, inbegripet inspektioner inte
kravs eller strider mot tillamplig
Dataskyddslagstiftning.

En granskning enligt punkt 3.1 forutsétter att
kunden, eller av kunden utsedd revisor, har traffat
nodvandiga  sekretessataganden  och  fdljer
Leverantérens sakerhetsbestammelser pa platsen
dar inspektionen ska genomféras samt att
inspektionen genomfors utan att den riskerar att
hindra Leverantdrens verksamhet eller skyddet for
andra kunders information. Information som samlas
in som en del av granskningen ska raderas efter
fullgjord granskning eller nér den inte langre behovs
for andamalet med granskningen.

Sekretess

Kundens  personuppgifter ~som  Leverantdren
behandlar enligt Bitradesavtalet omfattas av punkt 6
i Avtalets allmanna villkor.

Ersdttning for utfort arbete

Utdver vad som annars foljer av Bitradesavtalet ska
Leverantodren ha ratt till skalig ersattning for att folja
kundens skriftliga instruktioner om den begédrda
atgarden inte specifikt framgar av Avtalet i Gvrigt.
Om Leverantdren har ratt till ersattning for utfort
arbete ska i Avtalet gallande prislista och i avsaknad
av sadan Leverantérens vid var tid géllande prislista
galla for liknande arbete.

Ansvar enligt tillamplig dataskyddslagstiftning

Om Leverantéren blir skadestdndsansvarig till
registrerade enligt Tillamplig Dataskyddslagstiftning,
och kunden medverkat vid samma behandling som
ar grund for den registrerades krav, ska kunden
ersatta Leverantéren den del av ersattningen
Leverantéren enligt lag varit skyldig att utge till
registrerade som Overstiger den ersattning
Leverantoren lagligen varit skyldig att utge till
registrerade om Leverantdren inte har fullgjort de
skyldigheter i dataskydds- forordningen som
specifikt  riktar sig till Leverantéren som



personuppgiftsbitrade eller agerat utanfor eller i
strid med kundens i egenskap av
personuppgiftsansvarig ~ lagenliga  anvisningar.
Kunden ska darutdver ersatta Leverantorens skaliga
och proportionerliga (i férhallande till kundens
ansvar) kostnader for att forsvara sig mot sadana
krav.

Om kunden blir skadestandsansvarig till registrerade
enligt  Tillamplig  Dataskyddslagstiftning, och
Leverantdéren medverkat vid samma behandling som
ar grund for den registrerades krav, ska
Leverantéren ersdtta kunden den del av
ersattningen kunden enligt lag varit skyldig att utge
till registrerade som motsvarar den ersattning
Leverantdren lagligen varit skyldig att utge om
Leverantdren inte har fullgjort de skyldigheter i
dataskyddsférordning- en som specifikt riktar sig till
Leverantéren som personuppgiftsbitrade eller
agerat utanfor eller i strid med kundens i egenskap
av personuppgiftsansvarig lagenliga anvisningar och
Leverantdren inte kan visa att Leverantoren inte pa
nagot satt &ar ansvarig for den handelse som
orsakade skadan. Leverantéren ska darutdver
ersitta kundens skaliga och proportionerliga (i
férhallande till Leverantdrens ansvar) kostnader for
att forsvara sig mot sadana krav. Leverantorens
totala ansvar enligt denna punkt &r, savida inte
uppsat eller grov vardsloshet foreligger, begransad
till 100 % av ersattningen for Tjdnsten for de senaste
12 manaderna. Parts ersattningsskyldighet enligt
denna punkt géaller dven efter Avtalet i 6vrigt har
upphort.

Part som blir féoremal for krav fran registrerade ska
inom skalig tid skriftligen underrdtta den andra
parten om framférda krav nar det star sannolikt for
parten att krav mot andra parten enligt punkten 7
kan komma att framstéllas, l1ata den andra parten fa
insyn i den registrerades och partens handlingar i
siadant mal och lata den andra parten ldmna
synpunkter pa detta. Part ska vidare framstalla krav
pa skadestand till motparten for skadestandskrav
enligt punkten 7 senast inom 6 manader fran det att
part blivit skadestandsansvarig till registrerade.

Parts ansvar for andra typer av skador dn de som
uttryckligen regleras i punkt 6 regleras uteslutande
av Avtalet.

Avtalstid och atgarder vid avtalets upphérande
Bitrddesavtalet gdller sa lange Leverantoren
behandlar personuppgifter for kundens rakning.

Vid Avtalets upphdrande ska Leverantoren, pa
kundens begdran och enligt kundens val, radera eller
skyndsamt aterlamna alla personuppgifter som
Leverantéren behandlat  pa Leverantdrens
Utrustning till kunden eller till den kunden anvisar.
Leverantdren ska efter overforing av
personuppgifterna  radera eller anonymisera
eventuella kopior inom skalig tid, dock senast inom 6
manader fran Avtalets upphérande, om annat inte
foljer av svensk eller europeisk lagstiftning.
Leverantdren ska ha ratt till skdlig ersattning for
arbete enligt denna punkt enligt Leverantdrens
géllande prislista. Leverantéren ska pa begéran
lamna ett skriftligt besked om vilka atgarder som
vidtagits i samband med att Avtalet upphdrde
alternativt bekréfta att Leverantdren har vidtagit de
atgarder som kravs for att uppfylla denna punkt.



